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C. KIẾN TRÚC TỔNG THỂ HỆ THỐNG
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tầng chuyên sâu

9. PM thu thập và lưu 
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Hạ tầng mạng

7. PM kiểm thử lỗ hổng 

5. 
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danh

6. PM phân phối dò quét 10. 
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tuệ nhân 

tạo trong 

an toàn 
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Môi trường giả 

lập

8. PM 
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lý 
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tâm



6

I. PHẦN MỀM DÒ QUÉT WEB DIỆN RỘNG 

• Tên tiếng Anh: WIDE SCAN SOFTWARE FOR WEB (WSS-WEB).

• Miêu tả: Phần mềm cho phép dò quét tự động lỗ hổng về an toàn thông tin liên quan 

đến website.

• Tính năng của phần mềm:

(1) Phát hiện lỗ hổng theo Top 10 OWASP & CWE Top 25, cơ sở dữ liệu về lỗ hổng

lớn.

(2) Cho phép kết hợp với nguồn dữ liệu mục tiêu 

(3) Tự động nhận diện và liệt kê

(4) Tự động phát hiện, thu thập thông tin 

(5) Kiểm tra bảo mật dữ liệu

(6) Thu thập số lượng lớn thông tin 

(7) Có khả năng quét diện rộng quy mô lớn lên tới 1.000 website cùng một thời điểm (với băng thông 10Gbps do quét từ 100.000 - 200.000 

website trong vòng 24 giờ với khoảng 280.000 CVE; đảm bảo độ chính xác > 90%.). Khi muốn tăng hiệu năng hệ thống thì tăng phần cứng tương 

ứng.
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II. PHẦN MỀM DÒ QUÉT WEB CHUYÊN SÂU

• Tên tiếng Anh: DEEP SCAN SOFTWARE FOR WEB (DSS-WEB).

• Miêu tả: Phần mềm cho phép dò quét chuyên sâu về an toàn thông tin liên quan đến website.

• Tính năng của phần mềm:

(1) Tự động thu thập thông tin chi tiết về máy chủ web

(2) Xác định các ngôn ngữ lập trình và các công nghệ hỗ trợ website.

(3) Xác định nền tảng phát triển website.

(4) Phân tích các cổng và dịch vụ đang chạy trên máy chủ, giúp đánh giá mức độ phơi nhiễm.

(5) Xác định cấu trúc website thông qua rà quét và lập danh sách toàn bộ các URL

(6) Tự động hóa lịch kiểm tra định kỳ 

(7) Cho phép dò quét thông minh 

(8) Cho phép kiểm thử hệ thống website
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III. PHẦN MỀM DÒ QUÉT HẠ TẦNG DIỆN RỘNG

• Tên tiếng Anh: WIDE SCAN SOFTWARE FOR NET (WSS-NET).

• Miêu tả: Cho phép dò quét tự động lỗ hổng về an toàn thông tin liên quan đến hạ tầng 

CNTT trên phạm vi quy mô KGM của một quốc gia; cho phép tùy chỉnh cấu hình phục vụ nhiệm 

vụ dò quét ở những nước khác theo yêu cầu.

• Tính năng của phần mềm:

(1) Quét toàn diện các thành phần mạng, tự động nhận diện thiết bị trên dải địa chỉ IPv4 và IPv6. 

(2) Phát hiện các điểm yếu bảo mật như 

(3) Phân tích dịch vụ và hệ điều hành

(4) Phân tích siêu dữ liệu (metadata) thiết bị

(5) Sử dụng các phương pháp thông minh để vượt qua hệ thống tường lửa, IDS/IPS hoặc các cơ chế bảo vệ khác

(6) Thu thập số lượng lớn thông tin mục tiêu trên hạ tầng mạng. 

(7) Có khả năng quét quy mô lớn lên tới hàng triệu thiết bị (1.000.000 thiết bị mạng trong 24 giờ với khoảng 280.000 CVE, đảm bảo độ chính xác > 

90%). Khi muốn tăng hiệu năng hệ thống thì tăng phần cứng tương ứng.
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IV. PHẦN MỀM DÒ QUÉT HẠ TẦNG CHUYÊN SÂU

• Tên tiếng Anh: DEEP SCAN SOFTWARE FOR NET (DSS-NET).

• Miêu tả: Phần mềm cho phép dò quét chuyên sâu về an toàn thông tin liên quan đến hạ tầng CNTT.

• Tính năng của phần mềm:

(1) Phát hiện và cảnh báo các lỗ hổng, điểm yếu bảo mật trên toàn hệ thống mạng. 

(2) Cảnh báo chi tiết theo từng tổ chức.

(3) Xác định các bất thường 

(4) Cảnh báo tức thời các lỗ hổng/nguy cơ dễ bị khai thác qua Email, SMS hoặc Slack.

(5) Phát hiện toàn bộ thiết bị trong mạng

(6) Thu thập thông tin hạ tầng

(7) Phát hiện lỗ hổng/điểm yếu trên nhiều nền tảng như Windows, macOS,… và các hệ quản trị cơ sở dữ liệu (Oracle, MySQL,MongoDB...).

(8) Cho phép dò quét thông minh xác định nhanh chóng và chính xác loại lỗ hổng thông qua phân tích dữ liệu thu thập từ mục tiêu.

(9) Hiển thị chi tiết lỗ hổng theo chuẩn an ninh CVE, CPE và OVAL; phân loại theo 4 mức độ: Nghiêm trọng, Cao, Trung bình và Thấp.
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V. PHẦN MỀM ẨN DANH (1/2)

• Tên tiếng Anh: ANONYMOUS SOFTWARE (iStealther).

• Miêu tả: gồm phân hệ Proxy và trình duyệt ẩn danh.

• Tính năng của phần mềm:

(1) Tạo IP độc lập từ mạng cố định và SIM có Internet 

(2) Hỗ trợ đa dạng loại proxy như cố định (static), proxy xoay (rotating) và proxy 

riêng tư (private).

(3) Tích hợp SIM để tận dụng IP từ mạng di động, tăng tính ẩn danh và đa dạng địa lý từ nhiều quốc gia, tùy theo vị trí địa lý của máy chủ 

VPS.

(4) Hỗ trợ các giao thức HTTP, HTTPS, SOCKS5  và tùy chọn Tor onion routing để đáp ứng nhu cầu truy cập darknet hoặc các ứng dụng nâng 

cao.

(5) Không giới hạn số lần thay đổi (reset/change) IP cho proxy xoay, đảm bảo tính linh hoạt trong quá trình sử dụng; cơ chế tự động phát hiện 

và thay thế IP bị blacklist bởi các nền tảng lớn (Facebook, Twitter, Instagram, v.v.).
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V. PHẦN MỀM ẨN DANH (2/2)

▪ Nguồn proxy:

(1) Kết hợp mạng cố định (ISP) và SIM di động

để tạo ra nguồn IP đa dạng, phục vụ các mục đích

như nuôi tài khoản theo quốc gia (IP Singapore

cho tài khoản Singapore, IP USA cho tài khoản

USA, v.v.).

(2) Proxy sạch được kiểm tra và thay thế tự động

nếu bị liệt vào blacklist.

(3): Hỗ trợ socks proxy để dò quét thiết bị trong

mạng nội bộ

▪ Trình duyệt ẩn danh:

Cho phép thay đổi thông số của trình duyệt giúp

giảm thiểu tỷ lệ bot bị vô hiệu hóa trong quá trình

thu thập dữ liệu. Kiến trúc tổng thể của phần mềm ẩn danh
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VI. PHẦN MỀM PHÂN PHỐI DÒ QUÉT (1/2)

• Tên tiếng Anh: SCANNING DISTRIBUTION SOFTWARE (DMS).

• Miêu tả: Tiếp nhận danh sách mục tiêu cần quét, thực hiện phân loại và sắp xếp

thông minh, sau đó điều phối vào hàng chờ (queue) phù hợp. Hệ thống tối ưu việc

phân phối đến các engine quét, đảm bảo quy trình diễn ra hiệu quả và nhanh chóng.

• Tính năng của phần mềm:

(1) Cho phép quản lý linh hoạt tập danh sách mục tiêu, thiết lập độ ưu tiên,

gắn nhãn cho mục tiêu.

(2) Quản lý tình trạng dò quét.

(3) Thực hiện phân loại, sắp xếp và phân chia mục tiêu cho phần mềm quét.

(4) Phân chia đối tượng quét tối ưu đảm bảo hoàn thành trong phạm vi thời gian mong muốn.

(5) Tránh kích hoạt hệ thống phòng thủ khi thực hiện dò quét số lượng lớn trên mục tiêu.

(6) Có khả năng thực hiện quét KHÔNG giới hạn mục tiêu. Với tập mục tiêu lớn đầu vào có thể tính toán và mở rộng engine quét

để tăng tốc thực hiện, giảm tổng thời gian dò quét.
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VI. PHẦN MỀM PHÂN PHỐI DÒ QUÉT (2/2)

Kiến trúc tổng thể của phần mềm phân phối dò quét
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VII. PHẦN MỀM KIỂM THỬ LỖ HỔNG (1/2)

• Tên tiếng Anh: VULNERABILITY TESTING SOFTWARE (iKingtest)

• Miêu tả: Phần mềm kiểm thử lỗ hổng cho phép khai thác có kiểm soát giúp

phát hiện ra những lỗ hổng tiềm năng trên website và hạ tầng mạng.

• Tính năng của phần mềm:

(1) Cung cấp giải pháp kiểm thử lỗ hổng trên đa dạng kịch bản, nền tảng

phổ biến.

(2) Cung cấp giải pháp chia sẻ payload kiểm thử giữa các đơn vị.

(3) Cung cấp đầy đủ thông tin sau quá trình kiểm thử như: thời gian

phản hồi, tỷ lệ thành công/thất bại, hoặc các lỗi gặp phải.

(4) Cho phép tích hợp thông tin từ các công cụ kiểm thử khác như Metasploit, Nikto, Sqlmap hoặc các framework

kiểm thử để đưa ra báo cáo đầy đủ.
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VII. PHẦN MỀM KIỂM THỬ LỖ HỔNG (2/2)

• Tính năng của phần mềm (tiếp):

(5) Hệ thống cho phép lực lượng chuyên sâu: cung cấp payload,

cung cấp PoC kiểm thử, cung cấp kho dữ liệu khai thác.

(6) Cho phép kiểm thử hệ thống trên dịch vụ mạng: tìm kiếm

các lỗ hổng tiềm ẩn và rủi ro bảo mật

trong hệ thống.

(7) Cho phép tích hợp công cụ kiểm thử như Metaspolit sinh dữ

liệu khai thác (payload, PoC) kiểm thử hệ thống mục tiêu.

(8) Cung cấp môi trường thử nghiệm các lỗ hổng phổ biến trên nền tảng website và hạ tầng mạng.
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VIII. PHẦN MỀM QUẢN LÝ TẬP TRUNG (1/5)

• Tên tiếng Anh: CENTRALIZED MANAGEMENT SOFTWARE (iManager).

• Miêu tả: Hệ thống tự động phân tích, tổng hợp kết quả và hướng dẫn chi tiết các

bước khắc phục sự cố bảo mật. Đồng thời cho phép quản lý truy cập theo người dùng,

ghi nhận mọi hoạt động của người dùng, đảm bảo giám sát và kiểm soát an ninh hiệu quả.

• Tính năng của phần mềm:

(1) Xử lý yêu cầu dò quét; Tổng hợp báo cáo; Quản lý lõi dò quét; Quản lý người dùng;

Phân quyền truy cập; Nhật ký hoạt động; Đồng bộ cơ sở dữ liệu ATTT; Hỗ trợ giả lập

payload của lệnh dò quét và tìm bộ tham số tối ưu; cho phép xây dựng báo cáo theo

các kịch bản khác nhau, cũng như tùy chỉnh theo yêu cầu của người dùng.

(2) Cảnh báo thời gian thực cho phép gửi thông báo ngay khi phát hiện lỗ hổng nghiêm trọng qua email, Slack, Teams, Tele hoặc các hệ thống cảnh

báo khác; hỗ trợ tích hợp với webhook để kích hoạt hành động tự động dựa trên kết quả quét.

(3) Tích hợp với các hệ thống giám sát khác: Tự động gửi kết quả quét và dữ liệu liên quan đến lỗ hổng (CVE, mức độ nghiêm trọng) tới các hệ thống

SIEM như Splunk, ArcSight, QRadar, hoặc Elastic Stack; Xuất dữ liệu dưới các định dạng log phổ biến như JSON, CEF (Common Event Format),

hoặc LEEF (Log Event Extended Format) để dễ dàng tích hợp.
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VIII. PHẦN MỀM QUẢN LÝ TẬP TRUNG (2/5)

Thống kê lỗ hổng và tổng hợp số liệu thiết bị
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VIII. PHẦN MỀM QUẢN LÝ TẬP TRUNG (3/5)

Tổng hợp số liệu website và phân bổ IP trên thế giới
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VIII. PHẦN MỀM QUẢN LÝ TẬP TRUNG (4/5)

Giao diện Giám sát máy chủ của phần mềm quản lý tập trung



20

VIII. PHẦN MỀM QUẢN LÝ TẬP TRUNG (5/5)

Tra cứu 

CVE
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IX. PHẦN MỀM THU THẬP VÀ LƯU TRỮ DỮ LIỆU LỚN (1/3)

• Tên tiếng Anh: BIGDATA STORAGE AND COLLECTION (BDSC).

• Miêu tả: Phần mềm cho phép thu thập dữ liệu an toàn thông tin số lượng lớn,

xử lý và tổ chức lưu trữ trên nền tảng công nghệ dữ liệu lớn.

• Tính năng của phần mềm:

(1) Thu thập từ đa dạng nguồn dữ liệu: lỗ hổng mới xuất hiện được thu thập

từ cơ sở dữ liệu CVE, NVD,…; mã khai thác (Exploits) thu thập từ các kho

mã khai thác như Exploit-DB, GitHub Security Advisories; nguồn tình báo

không gian mạng (Threat Intelligence) được kết nối với các nền tảng như MISP

(Malware Information Sharing Platform), ThreatConnect; tự động thu thập thông

tin từ các diễn đàn nổi tiếng về bảo mật như HackForums, Bug Bounty Platforms,…

(2) Cho phép cấu hình linh hoạt thông qua định nghĩa trước nhiệm vụ thu thập theo mục tiêu (ví dụ: lỗ hổng theo sản phẩm, công nghệ hoặc ngành

nghề cụ thể); chỉ định cụ thể nguồn thu thập như RSS feeds, APIs, hoặc các trang web.

(3) Cung cấp giải pháp đồng bộ dữ liệu từ mạng Internet vào mạng riêng.

(4) Thu thập được thực hiện song song để tối ưu hiệu năng.

(5) Xử lý và lưu trữ các dữ liệu thô và phân loại dữ liệu trên nguồn trên nền tảng công nghệ dữ liệu lớn (Bigdata).
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IX. PHẦN MỀM THU THẬP VÀ LƯU TRỮ DỮ LIỆU LỚN (2/3)

Danh mục lỗ hổng
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IX. PHẦN MỀM THU THẬP VÀ LƯU TRỮ DỮ LIỆU LỚN (3/3)

Danh sách tài khoản lộ lọt
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X. NHÓM PHẦN MỀM TRÍ TUỆ NHÂN TẠO TRONG ATTT (1/6)

1. Phần mềm dịch ngôn ngữ an toàn thông tin tự động

• Tên tiếng Anh: AUTOMATIC CYBER SECURITY LANGUAGE TRANSLATOR (ACSLT).

• Miêu tả: Phần mềm cho phép dịch từ các ngôn ngữ

phổ biến Anh, Pháp, Đức, Nga, Trung trong lĩnh vực

an toàn thông tin sang ngôn ngữ tiếng Việt.

• Tính năng của phần mềm:

(1)Việt hóa kết quả dò quét, giải pháp khắc phục...,

cho phép dễ dàng tìm kiếm.

(2) Tùy chọn báo cáo bằng tiếng Việt hoặc tiếng Anh.

(3) Tìm kiếm kết quả song ngữ.
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X. NHÓM PHẦN MỀM TRÍ TUỆ NHÂN TẠO TRONG ATTT (3/6)

1. Phần mềm dịch ngôn ngữ an toàn thông tin tự động
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X. NHÓM PHẦN MỀM TRÍ TUỆ NHÂN TẠO TRONG ATTT (2/6)

2. Phần mềm trợ lý ảo an toàn thông tin

• Tên tiếng Anh: INTELLIGENCE CYBER SECURITY CHATBOT (iCSC).

• Miêu tả: Phần mềm cho phép để tạo báo cáo, phân tích lỗ hổng,

các mã khai thác tùy chỉnh.

• Tính năng của phần mềm:

(1) Tương tác với người dùng bằng giọng nói; chuyển văn bản

sang giọng nói.

(2) Tìm kiếm thông minh trên kho dữ liệu ATTT của hệ thống.

(3) Tổng hợp và tạo báo cáo tự động (tổng hợp từ nguồn dữ liệu

dò quét, phân tích xu hướng mất ATTT..., đề xuất kiến nghị).

(4) Cho phép phân tích lỗ hổng và đưa ra hướng dẫn để hỗ trợ khắc phục lỗ hổng.

(5) Cho phép sinh ra các mã khai thác cơ bản theo lỗ hổng, cho phép người dùng tùy chỉnh theo yêu cầu.

(6) Tự động kiểm tra tính hợp lệ của mã khai thác người dùng nhập vào.
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X. NHÓM PHẦN MỀM TRÍ TUỆ NHÂN TẠO TRONG ATTT (4/6)

2. Phần mềm trợ lý ảo an toàn thông tin
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X. NHÓM PHẦN MỀM TRÍ TUỆ NHÂN TẠO TRONG ATTT (5/6)

3. Sinh mã khai thác

• Từ CVE lựa chọn hệ thống AI tự động đưa ra thông tin tổng hợp về lỗ hổng,

Các điều kiện khai thác, quy trình khai thác, mã khai thác và payload cụ thể,

Phân tích mã khai thác và đánh giá mức độ khả thi.
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X. NHÓM PHẦN MỀM TRÍ TUỆ NHÂN TẠO TRONG ATTT (6/6)

4. Báo cáo thông minh

• Hệ thống đưa ra tổng hợp báo cáo thông minh

dựa trên công nghệ trí tuệ nhận tạo.

• Hệ thống tự động tổng hợp dựa trên 291 mục tiêu

• Hệ thống đưa ra các tổng hợp thông minh sau

• Phân tích chi tiết lỗ hổng

• Các lỗ hổng xuất hiện nhiều nhất

• Các lỗ hổng xuất hiện một lần

• Phân tích chung

• Khuyến nghị chung

• Kết luận.
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F. KẾT LUẬN

⮚ Hiện trạng Việt Nam chưa có hệ thống hoàn chỉnh…hiệu năng cao,

hoạt động hiệu quả đặc biệt trong tình hình tác chiến trên KGM ngày càng

diễn biến tinh vi và leo thang.

⮚Hệ thống phần mềm tự động dò quét thông minh IAS đưa vào hoạt động

có nhiệm vụ tự động dò quét, phát hiện tài sản CNTT có lỗ hổng trên quy

mô lớn trên KGM, nhằm nắm vững hiện trạng hạ tầng không gian mạng của

Việt Nam kết hợpvới hệ thống thông tin cảnh báo mối đe dọa, để xác định

nguy cơ trên quy mô toàn quốc gia trên KGM khi bị tấn công mạng;

⮚ Từ những thực trạng và nhu cầu đã trình bày ở trên, việc triển khai

đầu tư một hệ thống tự động dò quét thông minh IAS là rất cần thiết, nhằm

hiện đại hóa phương tiện làm việc, nâng cao hiệu quả công tác nắm vững lỗ

hổng, điểm yếu trên KGM

Việt Nam; công bố, tuyên truyền, yêu cầu các cơ quan chủ quản nghiên cứu,

khắc phục, xây dựng môi trường KGM lành mạnh, an toàn, góp phần bảo vệ

chủ quyền quốc gia trên KGM.
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